C.
AGENERSA

Agéncia Reguladora de Energia e Saneamento Basico
do Estado do Rio de Janeiro

INSTRUCAO NORMATIVA N.° 118 DE 14 DE MARCO DE 2024

IMPLEMENTA A POLITICA DE SEGURANCA DA INFORMACAO (POSIC)
NO AMBITO DA AGENCIA REGULADORA DE ENERGIA E SANEAMENTO
BASICO DO ESTADO DO RIO DE JANEIRO (AGENERSA).

O CONSELHO-DIRETOR DA AGENCIA REGULADORA DE ENERGIA E
SANEAMENTO BASICO DO ESTADO DO RIO DE JANEIRO — AGENERSA,
no uso de suas atribuicOes legais e regimentais e tendo em vista 0 que consta do
Processo n° SEI-220007/001585/2023.

CONSIDERANDO

- 0 disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo)
e sua regulamentacédo pelo Decreto n® 43.597, de 17 de maio de 2012;

- 0 disposto na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoalis);

- 0 disposto na Instrucdo Normativa PRODERJ/PRE n° 02 de 28 de abril de 2022;

- a Portaria PRODERJ/PRE N° 825, de 26 de fevereiro de 2021, que institui a Estratégia
da Governanca de Tecnologia da Informacdo e Comunicacdo do Estado do Rio de
Janeiro — EGTIC/RJ, notadamente o art. 1°, IV, que prevé a instituicdo de Instrucdes
Normativas para a efetivacdo da Governanca de Tecnologia da Informacdo e
Comunicacdo no Estado do Rio de Janeiro, bem como o art. 11, do Anexo B, que trata
de acBes de governanga voltadas a seguranca da informacdo e a protecéo de dados;

- a decisdo proferida pelo Conselho Diretor na 72 Reunido Interna Ordinaria , realizada
em 14 de mar¢o de 2024

RESOLVE:

Art. 1° - Instituir a Politica de Seguranca da Informacdo (POSIC) no ambito da Agéncia
Reguladora de Energia e Saneamento Basico do Estado do Rio de Janeiro, conforme
Anexos I, Il e 11

Art. 2° - Os casos omissos e eventuais ddvidas suscitadas serdo objeto de avaliacdo e
decisdo por parte deste Conselho Diretor.



Art. 3° - Esta Instrucdo Normativa entrara em vigor na data de sua publicagdo no Diario
Oficial.

Rio de Janeiro, 14 de margo de 2024

Rafael Carvalho de Menezes
Conselheiro-Presidente

Rafael Augusto Penna Franca
Conselheiro

VIadimir Paschoal Macedo
Conselheiro

José Antonio de Melo Portela Filho
Conselheiro

Este texto ndo substitui o publicado no DOERJ de 18.03.2024



ANEXO |
POLITICA DE SEGURANGA DA INFORMAGAO (POSIC) NO AMBITO DA
AGENCIA REGULADORA DE ENERGIA E SANEAMENTO BASICO DO
ESTADO DO RIO DE JANEIRO
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TITULO |
DAS DIRETRIZES GERAIS

CAPITULO | N
TRATAMENTO DA INFORMACAO

Art. 1° -O presente documento tem como objetivo direcionar informacdo e
conhecimento, por meio de politicas de seguranca, aos usuérios de ativos e servicos da
informagdo desta Agéncia Reguladora de Energia e Saneamento Bésico do Estado do
Rio de Janeiro (AGENERSA), a fim de garantir a preservacdo da confidencialidade,
integridade e disponibilidade.

Art. 2° - A Politica de Seguranca da Informacdo (POSIC) prové as diretrizes, principios,
competéncias e responsabilidades necessarias a viabilizar a Gestdo de Seguranca da
Informagdo (GSI) no ambito da AGENERSA, com vistas a assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informagdes produzidas, transmitidas
e custodiadas pelos sistemas de informacéo desta Autarquia.

Paragrafo unico. A POSIC ¢ aplicavel a toda a Instituicdo, devendo ser observada por
todos os servidores, colaboradores, fornecedores, prestadores de servigo e por aqueles
que, de alguma forma, executem atividades voltadas a atuacdo institucional da
AGENERSA.

Art. 3° - Para efeitos desta Politica de Seguranca da Informacéo, sdo estabelecidos os
seguintes conceitos e definicdes:

| — ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou para a AGENERSA;

Il — atividades criticas: atividades que devem ser executadas para garantir a prestacdo
de servicos fundamentais da AGENERSA,;

[l —ativo de informacdo: recurso utilizado na producdo, processamento,
armazenamento, transmissdao e recuperacdo da informacgdo, incluindo a propria
informacao, sistemas de informacéo, locais onde se encontram esses meios e as pessoas
que a eles tém acesso;

IV — autenticidade: propriedade pela qual se assegura a informacdo produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgdo ou entidade;

V —celeridade: as acdes relacionadas a seguranca da informacdo deverdo oferecer
respostas ageis para os incidentes e para as vulnerabilidades identificadas nos sistema de
informacdo da AGENERSA,

VI —assessoria de informatica (ASSIN): trata-se da Assessoria da AGENERSA
responsavel pela area de Tecnologia da Informacéo;

VIl —computacdo em nuvem: modelo computacional que permite 0 acesso por
demanda, e independente da localizacdo, a um conjunto compartilhado de recursos
configuraveis de computacdo (rede de computadores, servi¢os, processamento,
armazenamento, aplicativos e servicos), provisionados com esforcos minimos de gestdo
ou interacdo com o provedor de servicos;

VIl — confidencialidade: propriedade pela qual se assegura que a informacdo ndo
esteja disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgdo ou a entidade nao
autorizados nem credenciados;



IX —disponibilidade: propriedade pela qual se assegura que a informacdo esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo
ou entidade devidamente autorizados;

X — dispositivos moveis: equipamentos portéteis dotados de capacidade computacional,
e dispositivos removiveis de memdria para armazenamento, entre 0s quais se incluem,
ndo se limitando a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB
drives, HDs externos e cartdes de memoria;

Xl - gestor da informacédo: individuo responsavel pela administracdo de informacdes
geradas em seu processo de trabalho e/ou sistemas de informacdo relacionados as suas
atividades institucionais;

X1l —gestor de seguranca da informacao: responsavel pelas acbes de seguranca da
informacdo no ambito da AGENERSA;

X1l —incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
Ou ocorréncia que promova uma ou mais a¢des tendentes a comprometer ou ameacgar a
disponibilidade, a integridade, confidencialidade ou autenticidade de qualquer ativo de
informacdo da AGENERSA;

XIV —integridade: propriedade pela qual se assegura que a informacdo ndo foi
modificada ou destruida de maneira ndo autorizada ou acidental,

XV —quebra de Seguranca: a¢do ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacéo;

Art. 4° - A POSIC deve obedecer aos seguintes principios, mas ndo se limitando a:

| - interesse publico;

Il - preservacgdo e a defesa do patriménio publico;
I11 - legalidade;

IV - impessoalidade;

V - moralidade;

VI - transparéncia;

VII - honestidade;

VIII - integridade;

IX - disponibilidade;

X - publicidade;

X1 - autenticidade;

XI1 - confidencialidade; XIII - responsabilidade; XIV - ndo-repudio;
XV — prevencéo.

3 CAPITULO Il 3
GESTAO DE SEGURANCA DA INFORMACAO

Art. 5° - A Gestao de Seguranca da Informacéo (GSI) compreende acdes e métodos que
visam a integracdo das atividades de Seguranca da Informacdo aos processos
institucionais, estratégicos, taticos e operacionais.

§ 1° Todos os sistemas, servicos e recursos computacionais estdo sujeitos a
monitoramento, controle de acesso e auditoria.

§ 2°. As informagdes e registros obtidos pelo desenvolvimento das atividades da GSI
poderdo ser utilizados pela deteccéo de violagdes da POSIC e normas vigentes.

Art. 6°- A AGENERSA deverd adotar clausulas de seguranga da informacdo nos
contratos com terceiros, de forma a resguardar o sigilo e a confidencialidade de toda e



qualquer informacdo constante dos seus ativos tecnoldgicos, com as quais 0S
prestadores de servigcos venham a ter contato.

Art. 7° - Os bens de Tecnologia de Seguranca da Informacéo (TIC) cuja propriedade
pertenca a AGENERSA ou em nome dela tenham sido disponibilizados aos usuérios
sdo de livre acesso a ASSIN, sem necessidade de autorizacdo ou ciéncia previa do
usuario.

CAPITULO Il
TRATAMENTO DA INFORMACAO E DE INCIDENTES DE REDE

Art. 8°- Os ativos de informacdo serdo protegidos contra ameacas e acgOes néo
autorizadas, acidentais ou ndo, com 0 objetivo de reduzir riscos e de garantir a
disponibilidade, integridade, confidencialidade e autenticidade desses bens.

§ 1°. E vedado ao usuério o acesso a ativos de informagcéo e sistemas que n4o tenha sido
expressamente autorizado pelo Gestor da Informacao.

8 2° Os documentos eletronicos considerados imprescindiveis para as atividades da
AGENERSA deverdo ser armazenados nos sistemas de informacéo ou nos servidores de
arquivos disponibilizados pela ASSIN.

8 3° A destruicdo de documentos eletronicos deverd observar a sua classificacao,
adotando procedimentos de seguranca que inviabilizem eventual recuperacdo e acesso
ndo autorizado.

Art. 9° - As informacOes criadas, armazenadas, manuseadas, transportadas ou
descartadas na AGENERSA deverdo ser classificadas segundo o grau de sigilo, quando
necessario, e protegidas segundo a sua criticidade e outros critérios, conforme as normas
e a legislacdo em vigor.

8§ 1°. As informagdes publicas a que se refere o caput deste artigo serdo adequadamente
disponibilizadas a sociedade por mecanismos proprios de transparéncia previstos na Lei
de Acesso a Informacao e em suas regulamentacGes infralegais.

§ 2°. As informagOes pessoais e sigilosas geradas ou mantidas pela AGENERSA serdo
objeto de tratamento e protecdo que Ihes garantam a inviolabilidade.

83°. O tratamento das informagdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

8§ 4° Os usuérios sdo responsaveis pela limpeza dos computadores, garantindo que os
arquivos e documentos temporarios sejam apagados ou destruidos.

Art. 10 - As ocorréncias de incidentes de seguranca em redes computacionais, no
ambito da AGENERSA, deverdo ser registradas com a finalidade de assegurar a
manutencdo de histdrico das atividades desenvolvidas.

N CAPITULO IV N
GESTAO DE RISCOS DE SEGURANGA DA INFORMAGCAO

Art. 11- A Gestdo de Riscos de Seguranca da informacdo devera identificar e
implementar as medidas de protecdo necessarias para o tratamento dos riscos.

Parégrafo anico. Deverd ser considerado o equilibrio entre as medidas de protecdo
referidas no caput e os custos operacionais e financeiros envolvidos, evitando que as



ameagas, de origem natural ou humana, de forma acidental ou ndo, explorem as
vulnerabilidades dos ativos de informacdo e provoguem danos pela destruicdo néo
autorizada, revelacéo indevida, adulteracdo ou perda das informacgdes da AGENERSA.

CAPITULO V

GESTAO DE CONTINUIDADE DE NEGpCIOS EM SEGURANCA DA
INFORMACAO

Art. 12 - A Gestdo de Continuidade de Negocios em Seguranca da Informagdo tem
como finalidade evitar que o0s servi¢os institucionais, baseados em TIC, sejam
interrompidos e, quando for o caso, assegurar 0 seu restabelecimento no tempo
necessario.

Art. 13- A AGENERSA deverd definir quais sdo suas atividades criticas, com o
objetivo de subsidiar a elaboracdo do Programa de Gestdo de Continuidade de
Negdcios.

CAPITULO VI
POLITICA DE RESPOSTAS A INCIDENTES

Art. 14 - Nenhum tipo de informacdo sobre incidentes e ocorréncias de seguranca da
informacao podera ser divulgado para entidades ou pessoas externas a8 AGENERSA
sem aprovacao expressa e formal da ASSIN.

Art. 15 - Todos os incidentes de seguranca da informacdo ou suspeitas devem ser
imediatamente comunicados a area de seguranca da informacéo seja por colaboradores,
fornecedores, parceiros de negocios entre outros.

) TITULO I
POLITICAS DE CLASSIFICACAO E DE CONTROLE

] CAPITULO | )
POLITICA DE CONTROLE DE ACESSO FiSICO E DIGITAL

Art. 16 - Para efeitos de classificacdo da informacdo, a AGENERSA utiliza as seguintes
categorias:

| - informacdo publica;
Il - informacdo de uso interno; Il - informacédo confidencial.

Art. 17 - O manuseio da informacdo da AGENERSA deverd obedecer as regras
definidas para cada classificacdo.

Paragrafo Unico. O descarte da informacdo deve ser realizado de forma a impedir a sua
recuperacdo, independentemente do seu formato de armazenamento original.

Art. 18 - O controle de acesso fisico tem como finalidade proteger os equipamentos,
documentos e suprimentos contra ameacas e a¢des ndo autorizadas, acidentais ou néo,
com o objetivo de reduzir os riscos e de garantir a disponibilidade, integridade,
confidencialidade e autenticidade desses bens.



Art. 19 - O controle de acesso l6gico tem como finalidade proteger os sistemas de
informacdo e demais ativos de informacdo contra ameagas e a¢Ges ndo autorizadas,
acidentais ou ndo, com o objetivo de reduzir os riscos e de garantir a disponibilidade,
integridade, confidencialidade e autenticidade desses bens.

81°. Sdo consideradas areas restritas 0s locais onde informagbes de clientes sdo
armazenadas e/ou manipuladas (Arquivos internos e externos);

§2°. Os controles de acessos l6gicos deverdo observar o principio da proporcionalidade,
restringindo o conjunto de privilégios ao minimo necessario para o desempenho das
atribuicbes profissionais do usuério.

Art. 20 - Todo usuario recebera acessos com privilégios minimos necesséarios ao
desempenho das atribuicfes para as quais for designado.

Paragrafo Unico. SituacBes excepcionais de acessos diferenciados deverdo ser
motivadas pelos gestores da informacdo, por tempo certo, na forma de regulamentacéo
especifica dessa disciplina.

Art. 21 - A autorizacdo e o nivel permitido de acesso ativos/servi¢cos de informacdo da
ASSIN ¢ feita com base em perfis que definem o nivel de privilégio dos usuérios.

Art. 22 - As senhas associadas as contas de acesso a ativos/servigos de informacdo ou
recursos computacionais da AGENERSA sdo de uso pessoal e intransferivel, sendo
dever do usuario zelar por sua guarda e sigilo.

8 1°. As senhas de acesso a rede, para usuarios finais, deverdo conter no minimo 8 (0ito)
caracteres, sendo obrigatdrio o uso de letras maiusculas, minusculas e nimeros. Como
recomendacdo sugere-se a utilizagdo de caracteres especiais (“$”, “%”, “&”,...).

8§ 2°. Devera ser evitada a composic¢ao de senhas com sequéncias numéricas (123...) e/ou
alfabéticas (abc...), além de senhas de facil deducdo (nome da maquina, nome do
usuario, data de nascimento).

Art. 23 - As contas de rede (login) e correio eletrénico (e-mail) serdo solicitadas pela
Assessoria  de Recursos Humanos por meio do sistema de Chamados
GLPI http://atendeagenersa/glpi ou por processo administrativo, no sistema SEI(Sistema
Eletrénico de Informacgdes), direcionados a ASSIN, no momento da admissdo do
USuario.

8§ 1°. A conta devera ser bloqueada apos a 52 (quinta) tentativa de login;

§ 2°. A conta sera desbloqueada automaticamente apos decorridos 30 (trinta) minutos;

8§ 3°. O usuario que efetuar a troca da senha ndo podera repetir as 5 (cinco) dltimas.

8 4° A senha deverd ser modificada imediatamente caso 0 usuario suspeite de seu
comprometimento.

Art. 24 - A criacdo de contas de e-mail institucional necessita de solicitacdo, com
validacdo e autorizacdo da chefia imediata, demonstrando a necessidade desse servico
para o desempenho das atribuicdes profissionais de cada usuario.

~ CAPITULOII
COPIA DE SEGURANCA


http://atendeagenersa/glpi

Art. 25 — Todo ativo de informac&o corporativa devera ser considerado para inclusédo na
politica de coOpia de seguranga, observando-se 0s requisitos legais e a criticidade das
informagdes relacionadas as atividades da AGENERSA.

Pardgrafo Unico. Considera-se ativo de informacdo corporativa todos os dados
armazenados, sistemas de informacdo, pastas de rede e arquivos digitalizados
armazenados e /ou hospedados no CPD da AGENERSA ou nuvem AGENERSA.

TITULO 11
ACESSO A INTERNET E REDE E POLITICA DE ACESSO REMOTO

Art. 26 - O acesso a Internet concedido aos usuarios devera observar o principio da
proporcionalidade, restringindo o perfil de acesso ao minimo necessario para 0
desempenho das atribuicGes profissionais do usuario.

Paragrafo Unico. SituacBes excepcionais de acessos diferenciados deverdo ser
motivadas pelos gestores da informacdo, por tempo certo, na forma de regulamentacéo
especifica dessa disciplina.

Art. 27 - H& 4 (quatro) categorias de acesso a Internet, a saber:

| — acesso Restrito, que consiste na liberagdo de todas as categorias de sites, exceto
aquelas listadas na Tabela 1, Anexo I, que serdo blogueadas.

I1- acesso Intermediario, que consiste no acesso Restrito, mais 0s acessos a videos,
redes sociais, radios e musicas.

11 — acesso Completo, que consiste no acesso a todos os sites, salvo aqueles de
conteudo ilicito e imoral, que serdo bloqueados.

IV — acesso Completo S/ QoS, que consiste no acesso a todos os sites, salvo aqueles de
conteddo ilicito e imoral, que serdo blogueados, sem limitacdo de banda.

8§ 1°. Devera ser respeitado o principio do menor privilégio para configurar as contas de
acesso dos usuarios e colaboradores a Internet da AGENERSA, sendo inicialmente o
usuario cadastrado na categoria Intermediario.

§ 2°. A equipe de infraestrutura e a Assessoria de Informatica é facultado o acesso
irrestrito a internet para fins de pesquisa, rastreio e outros atinentes as rotinas técnicas
da area de tecnologia da informacéo.

Art. 28 - A publicacdo de conteudo referente a AGENERSA em midias e redes sociais é
feita por setores e usuarios que possuem essa responsabilidade especifica, sendo os
demais usuérios proibidos de publicar qualquer tipo de informacdo em nome da
organizacéo.

Art. 29 - As mudancas de categoria de acesso serdo realizadas de acordo com 0s
seguintes procedimentos:

| - autorizacdo por meio do sistema de Chamados GLPI http://atendeagenersa/glpi por
processo administrativo no sistema SEI(Sistema Eletronico de Informacgoes)
direcionados a ASSIN, com a devida justificativa da chefia imediata, que devera ser
convalidado pela respectiva Assessoria ou unidade equivalente;

Il - deverdo ser informados o nome e login de Rede do usuério, além do periodo em que
0 acesso permanecera liberado.



http://atendeagenersa/glpi

Art. 30 - O acesso remoto a ativos/servigos de informagéo e recursos computacionais da
AGENERSA ¢ restrito a usuarios que necessitem deste recurso para execucao das
atividades profissionais, como atividade de suporte a Servidores e sistemas de terceiros.

8 1° Com o intuito de preservar a seguran¢a do ambiente de rede da AGENERSA, o
acesso remoto s6 podera ser concedido em casos excepcionais e apds autorizacao
expressa da chefia imediata.

§ 2°, Cabera a Assessoria de Informéatica conceder os acessos e monitorar a utilizagcdo
destes acessos.

Art. 31 —O acesso a rede Wi-Fi corporativa € para uso exclusivo dos recursos
computacionais e dispositivos mdveis institucionais com a finalidade de apoiar e
viabilizar atividades relacionadas aos servigos institucionais.

Paragrafo Unico. Acessos pessoais ou em recursos computacionais e dispositivos
moveis que ndo sejam caracterizados como institucionais, com finalidades estranhas aos
servicos da AGENERSA, somente poderdo ser realizados pela rede Wi-Fi para
“visitantes”.

Art. 32 - O acesso remoto a ativos/servigos de informacéo e recursos computacionais da
AGENERSA podera ser concedido a terceiros ou prestadores de servi¢co caso seja
necessario para suas atividades laborais.

Art. 33 - Toda informacdo que é acessada, transmitida, recebida ou produzida por meio
do acesso remoto a ativos/servicos de informacdo ou recursos computacionais da
AGENERSA esté sujeita a monitoramento, ndo havendo por parte do usuario qualquer
expectativa de privacidade.

Art. 34 - A instalacdo e a configuracdo de softwares pertencentes a AGENERSA ou de
versdes de testes e/ou gratuitas nos recursos computacionais e dispositivos moveis
institucionais deverdo ser realizadas pela ASSIN, que se responsabilizara pela guarda
das midias e sua eventual desinstalacéo.

§ 1° Todo software deverd ser previamente homologado pela ASSIN antes de sua
utilizacdo no ambiente da AGENERSA.

§ 2°. Independente do perfil de acesso do usuario, somente a ASSIN poderd instalar
softwares nos recursos computacionais e dispositivos moveis institucionais.

) TITULOV ]
GESTAO E USO DE DISPOSITIVOS E RECURSOS TECNOLOGICOS

Art. 35- Os equipamentos disponiveis aos colaboradores sdo de propriedade da
AGENERSA, cabendo a cada um utiliza-los e manusea-los corretamente para as
atividades de interesse da instituicdo, bem como cumprir as recomendagfes constantes
nos procedimentos operacionais fornecidos pelas areas responsaveis.

Art. 36 - E proibido todo procedimento de manutencdo fisica ou logica, instalaco,

desinstalacdo, configuracdo ou modificacdo, sem o conhecimento prévio e o
acompanhamento de um técnico da Assessoria de Informatica (ASSIN).
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Art. 37 - Todas as atualizagfes e correcOes de seguranca do sistema operacional ou
aplicativos somente poderdo ser feitas ap6s a devida validacdo no respectivo ambiente
de homologacéo, e depois de sua disponibilizacdo pelo fabricante ou fornecedor.

Art. 38 -Os sistemas e computadores devem ter versdes do software antivirus
instalados, ativadas e atualizadas permanentemente.

Art. 39 - O usuério, em caso de suspeita de virus ou problemas na funcionalidade,
deverd acionar o departamento técnico responsavel mediante registro de chamado no
GLPI http://atendeagenersa/glpi ou pelos ramais internos que direcionam a ASSIN.

Art. 40 - A gestdo de recursos computacionais e 0 uso de dispositivo mdveis devera ser
pautada por comportamento ético e profissional, observando as determinacfes da
POSIC e normativos vigentes.

Art. 41 -0O uso de dispositivos moveis de propriedade do usuario somente sera
permitido nos sistemas ou servicos homologados e/ou autorizados pela ASSIN.

Paragrafo Unico. A utilizacdo de dispositivos moveis, notebooks e outros
equipamentos de propriedade do usuario nas redes da AGENERSA devera ser
previamente autorizada pela ASSIN, mediante solicitacdo da chefia imediata do usuério,
justificando a necessidade do servico.

Art. 42- O ambiente de computacdo em nuvem, sua infraestrutura e canal de
comunicagdo devem possibilitar que todas as garantias legais atribuidas a AGENERSA
sejam respeitadas.

TITULO VI
DAS RESPONSABILIDADES

CAPITULO | )
GESTOR DE SEGURANCA DA INFORMACAO

Art. 43 - O Gestor de Seguranca da Informacdo serd designado pelo Presidente da
AGENERSA dentre os servidores publicos civis ou militares ocupantes de cargos
efetivos ou comissionados, desde que lotados nesta Autarquia e com formacgdo ou
capacitacdo técnica compativel as suas atribuicdes, e terd as seguintes competéncias:

| - promover a cultura de seguranca da informacéo;

Il - acompanhar as investigacdes e as avaliacGes dos danos decorrentes de quebras de Sl
executadas;

I11 - propor a autoridade maxima da AGENERSA 0s recursos necessarios as acdes de Sl
executadas;

IV - acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Sl; V -
propor normas e procedimentos relativos a Sl.

VI - elaborar e atualizar periodicamente os procedimentos de seguranca da informacéo
do drgdo/entidade que seja responsavel.

VIl - implementar e monitorar permanentemente 0S mecanismos e procedimentos
relacionados a seguranca da informagdo, com o intuito de preservar a integridade, a
confidencialidade e a privacidade dos dados sob a guarda e responsabilidade dos 6rgaos
e entidades;
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VIl - compartilhar com os demais ¢érgdos e entidades da Administracdo Publica
Estadual, os eventos de seguranga, apds ocorréncia, para fins de prevencdo, bem como
as eventuais soluces, para fins de replicacdo de conhecimentos e experiéncias;

IX - indicar o responsavel pelo tratamento de resposta a incidentes no &mbito de atuacao
do 6rgdo ou entidade elaborador.

Paragrafo Unico. A promocdo de cultura da Sl a que se refere este artigo sera atendida
mediante campanhas de conscientizagdo, palestras e treinamentos, assim como
interlocucdo permanente com a Presidéncia para garantir que os agentes publicos
tomem conhecimento da POSIC e assinem o Termo de Confidencialidade, constante do
Anexo I1, no ato da admissao.

CAPITULO Il
RESPONSAVEL PELO TRATAMENTO E RESPOSTA A INCIDENTES

Art. 44 - O Responsavel pelo Tratamento e Resposta a Incidentes seréd indicado pelo
Gestor de Seguranca da Informacgdo dentre os servidores publicos civis ou militares
ocupantes de cargos efetivos ou comissionados, desde que lotados no érgéo ou entidade

e com formacéo ou capacitacdo técnica compativel as suas atribuicdes e nomeado pelo
Presidente da AGENERSA e a ele compete:

| - monitorar os recursos de TIC, detectar e realizar as analises dos incidentes de
seguranca da informacao;

Il - reportar ao Encarregado pelo Tratamento de Dados Pessoais 0s incidentes
envolvendo tais dados;

[11 - identificar vulnerabilidades;

IV - receber e propor respostas a notificacfes relacionadas a incidentes de seguranca da
informacao; e

V - coordenar e executar atividades de tratamento e resposta a eventos de seguranca da
informacao.

CAPITULO 111
ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Art. 45 - O Encarregado pelo Tratamento de Dados Pessoais sera nomeado pelo
Presidente da AGENERSA e ele compete:

| - aceitar reclamacdes e comunicacBes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacGes da Autoridade Nacional de Protecdo de Dados - ANPD e
adotar providéncias;

I11 - orientar os funcionarios e o0s contratados da entidade a respeito das praticas a serem
tomadas em relacdo a protecéo de dados pessoais;

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares;

V - requerer relatério das areas responsaveis por tratamento de dados pessoais no
ambito dos 6rgdos administrativos contendo, no minimo, a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das

informacdes e a andlise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigacao de risco adotados;

12



VI - atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD), na forma da Lei n°® 13.709/2018.

CAPITULO IV
RESPONSABILIDADES DO USUARIO

Art. 46 - Aos usuarios compete:

I- utilizar os recursos de TIC da AGENERSA exclusivamente para atividades
relacionadas com suas atribui¢des funcionais;

I1- responsabilizar-se pelas informagdes armazenadas na estacdo de trabalho e nos
demais dispositivos mdveis que utilizar para desempenho de suas funcdes; e

I11- armazenar informacOes estritamente corporativas no servidor de arquivos
disponibilizados para sua unidade de lotacdo, respeitando o processo de controle de
acesso regulamentado pela ASSIN.

IV- ndo armazenar informagdes que ndo sejam estritamente corporativas no servidor de
arquivos disponibilizado para sua unidade de lotagdo, respeitando o processo de
controle de acesso regulamentado pela ASSIN.

V- assinar o Termo de Confidencialidade, constante do Anexo Il, sobretudo para as
concessoes de primeiro acesso.

TITULO VII
PENALIDADES

Art. 47 - O descumprimento de um ou mais itens da POSIC sujeita ao infrator a
aplicacdo de san¢des administrativas, penais ou civis previstas na legislacdo vigente.

Art. 48 - Sempre que instada, a AGENERSA deverd cooperar ativamente com as
autoridades competentes na apuracdo de possivel pratica de atividade ilicita realizada
por meio dos seus recursos computacionais ou por usuario desta Agéncia.

Art. 49 - O usuario que tomar ciéncia de qualquer violacdo desta POSIC devera
comunica-la a ASSIN, que sera a responsavel pela analise preliminar da infracdo, pelas
medidas de restricdo de acesso cabiveis e pelo eventual encaminhamento aos 6rgaos de
apuracdo competentes.

TITULO VI
DISPOSICOES FINAIS

Art. 50 - Os contratos de prestacdo de servicos e demais ajustes celebrados pela
AGENERSA deverdo dispor de clausula especifica sobre a obrigatoriedade do
cumprimento da presente Instrucdo Normativa, bem como das penalidades decorrentes
da sua inobservancia.

Art. 51 - Cabe aos fiscais de contratos, independente de aditamento, e a Assessoria de
Recursos Humanos:

I- informar a ASSIN por meio do sistema de  Chamados
GLPI http://atendeagenersa/glpi ou por processo administrativo no sistema SEI (Sistema
Eletronico de Informagdes), imediatamente, sobre desligamentos e/ou substituicbes de
colaboradores para fins de revogacéo de permissGes de acesso e bloqueio de contas de
e-mails.
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II- no encerramento dos contratos, informar & ASSIN, imediatamente, sobre
desligamentos e/ou substituices de colaboradores para fins de revogacéo de permissoes

de acesso e bloqueio de contas de e-mails.

Art. 52 - A Politica de Seguranca da Informacg&o devera ser revisada sempre que se fizer
necessario, ndo excedendo o periodo maximo de 3 (trés) anos.
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ANEXO 11
TERMO DE CONFIDENCIALIDADE

Nome:

Setor:

Cargo/ Fungdo / Vinculo:
CPF:

Data:

Clausula 12 - Declaro ter conhecimento da Politica de Seguranca da Informacéo
(POSIC) adotada pela AGENERSA para utilizagdo dos bens e recursos de tecnologia da
informacdo e comunicacdo (TIC) e me comprometo ao seu fiel cumprimento e
observancia.

Clausula 22— Responsabilizo-me pelo correto uso dos recursos de TIC da
AGENERSA, comprometendo-me a utilizd-los somente para fins institucionais,
cumprindo as determinacOes e recomendacdes contidas na POSIC e normativos
vigentes.

Clausula 32— Comprometo-me a manter sigilo absoluto sobre os sistemas e
informacGes a mim confiados, bem como aos que venha ter conhecimento em fungéo da
execucdo de atividades desenvolvidas para atendimento dos objetivos da instituicdo.

Clausula 42 — Estou ciente e concordo que a utilizacdo do e-mail institucional, da
internet e demais acessos devem ocorrer em consonancia com o disposto na POSIC e
normativas vigentes.

Clausula 52— Estou ciente de que a AGENERSA pode monitorar o uso das
informacbes e recursos de TIC, conforme previsto na POSIC e em suas normas
complementares, sem prejuizo das acbes preventivas, corretivas ou disciplinares que
possam ser tomadas.

Clausula 62 — Estou ciente de que as senhas de acesso aos sistemas e a ambientes
fisicos tém caréater confidencial, pessoal e intransferivel, sendo minha responsabilidade
zelar pelo seu sigilo.

Clausula 72 — Declaro, finalmente, que tenho pleno conhecimento de que todas as
minhas acdes no ambiente da TIC da AGENERSA podem ser registradas, ciente de que
0 uso indevido ou fraudulento das informacBes e dos recursos ensejard apuracao de
responsabilidade, nos termos da legislacao vigente.
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ANEXO 111

Tabela 1: Categoria de Acesso Blogueados

Categorias Bloqueadas

Conteudos Bloqueados

Potencialmente ofensivos

Drogas ilicitas

Hacking

llegal ou anti-ético

Racismo e édio

Violéncia

Burla de proxy

Spyware

Malware

Phishing

Abuso de criangas

Controversos

Material Adulto

Apostas

Grupos extremistas

Nudez

Pornografia

Potencialmente ndo
produtivos

Jogos

Streaming

Bate-papo (chat)

Radio e TV pela internet

Potencial de violacéo de
seguranca

Compartilhamento peer-to-peer

Rede Social, relacionamento
pessoal

Outros

Sem classificacéo
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