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1. Service Desk e atendimento da ASSIN

A Assessoria de Informatica da AGENERSA, oferece diversas
maneiras de suprir as demandas de atendimento aos seus servi¢os. Para isso,
a equipe de Service Desk atua em 1° nivel, atendendo os usuarios, entendendo
as necessidades e coletando as informacdes necessarias.

Posteriormente, as solicitagbes serdo direcionadas a equipe de
atendimento de 2° nivel mais adequada a solucdo do seu chamado. Na tabela
a seguir, estéo listadas as formas de atendimento da ASSIN e seus respectivos
Acordos de Nivel de Servico (SLA), ou seja, 0 tempo necessario para o seu
atendimento. Ressaltamos que o SLA é contabilizado conforme o horario de
funcionamento dessa assessoria, assim, cada 8 horas corresponde a 1 dia util.

Acordo de nivel de servico

Servico Descricao (SLA)
Atendimento ao Atendimento presencial a
usuario usuarios 3 horas/ sob demanda
Atendimento Atendimento a usuarios
telefénico via telefone 3 horas/ sob demanda

Atendimento a usuarios
Atendimento de via sistema de

chamados gerenciamento de 6 horas
chamados (GLPI)

Atendimento via e- Atendimento a usuarios
mail via e-mail institucional 8 horas

Como solicitar?

Todos os usuarios de servicos AGENERSA podem ter acesso ao
Service Desk das 8h as 18h, de segunda a sexta-feira, em dias Uteis, segundo.
O atendimento pode ser realizado:

> Presencial: sala da Assin;
> Telefone: 2332-6486 e 2332-6494 | Ramais 2486 e 2464;
> Sistema de chamados: http://10.3.197.12/glpi/ ou no icone da

area de o Trabalho:
Help Desk Tl
- Agenersa

» E-mail: assin@agenersa.rj.gov.br;



http://10.3.197.12/glpi/

2.Servicos de Suporte ao Usuario
2.1 Contas de usuario na rede da AGENERSA

O dominio de rede interna agenersa.rj € gerenciado através de uma
plataforma LDAP administrada pela ASSIN, a qual permite, aos usuarios
cadastrados, terem acesso aos computadores desktop, as redes wi-fi, bem
como a alguns servigos oferecidos pela ASSIN. Para ter acesso a rede, a
solicitagdo deveré vir do RH mediante SEI especifico.

Servico Acordo de nivel de servigco (SLA)

Criar/alterar usuario
3 horas
Criar usuarios em lote (acima de 5
usuarios) 8 horas
Criar/alterar grupo
grup 6 horas
Alterar configuracdes de permissoes 8 horas
Bloquear ou desbloquear usuéario 3 horas / sob demanda
Excluir usuario
8 horas

Para quem se destina? O acesso € destinado a servidores, terceirizados e
estagiarios(a) que necessitem utilizar acesso aos computadores ou a rede da
AGENERSA.

Como solicitar? O setor de Recursos Humanos, solicita via SEI especifico,
caso de servidores, é necessario a nomeacao em Diario Oficial.

2.2 Contas de e-mail institucional

O dominio institucional @agenersa.rj.gov.br & gerenciado pela
ASSIN através da plataforma ZIMBRA, uma parceria entre o AGENERSA e o
PRODERJ para oferecer solugcdes e ferramentas, € possivel acessar o e-mail
institucional através do endereco: https://agenersa.webmail.rj.gov.br/ sendo
necessario autenticar com um e-mail institucional.



Servico ‘ Acordo de nivel de servigo (SLA)

Criar/alterar conta de e-mail

e 3 horas
institucional

Bloquear/desbloquear conta de e-mail

oA 3 horas
institucional

Excluir conta de e-mail institucional 8 horas
Alterar configuracdes e criacao de 8 horas
Assinaturas

Para quem se destina? O acesso é destinado a servidores da AGENERSA,
sejam eles servidores efetivos, cedidos ou nomeados.

Como solicitar? O setor de Recursos Humanos, solicita via SEI especifico.
Caso de servidores, é necessario a nomeacgao em Diario Oficial.

2.3. Sistemas Operacionais

O Setor de Suporte ao Usuéario da ASSIM presta atendimento aos
sistemas operacionais Windows, no ambito da AGENERSA. Os servicos
realizados em laboratorios da prépria sede ou acionados a garantia dos
fornecedores.

Servigo ‘ Acordo de nivel de servigo (SLA) ‘
Formatacéo de Sistema Operacional 32 horas
Atualizacéo de Sistema Operacional 16 horas

Para quem se destina? O servico € destinado a colaboradores da
AGENERSA, sejam eles servidores, terceirizados e estagiarios.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico atraves da central de atendimento.

2.4. Instalagdo de software em computadores administrativos
(programas, suites de escritério e etc.)

Para a instalacdo de um software, o usuério deveré fornecer nome e
versdo do programa desejado. Caso nao seja informada a versdo, sera



instalada a versdo mais atualizada compativel com o equipamento. Para
softwares open-source, serdo feitos testes de seguranca e homologacéao para
que a instalacdo seja liberada. Para softwares proprietarios, devera ser
solicitado o licenciamento e, caso a AGENERSA nado possua licencas
disponiveis, o usuario tera a possibilidade de fornecer o licenciamento, se
assim desejar. SO serdo aceitas licencas originais e oficiais, mediante
comprovacao.

Servico Acordo de nivel de servigco (SLA)

Instalacdo de software 16 horas
Desinstalacao de software 16 horas
Atualizacéao de Software 16 horas

Para quem se destina? O servico é destinado a colaboradores da
AGENERSA, sejam eles servidores, terceirizados e estagiarios.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

2.5. Instalacdo de Computadores e Periféricos (impressoras,
multifuncionais, projetores, lousas interativas, mesas digitalizadoras,
webcams, etc.)

O atendimento as solicitacdes de instalacdo de novos computadores
ou periféricos esta condicionado a disponibilidade do equipamento solicitado.

Servigo Acordo de nivel de servigo (SLA)

Instalacao fisica de computador 8 horas

Desinstalacao fisica de computador 8 horas

Instalacao fisica de periférico

: ) : ~ 8 horas

(incluindo instalagc&o de software)

Desinstalacao fisica de periférico 8 horas

Atualizacéo de software de periférico 8 horas

Para quem se destina? O servico é destinado a colaboradores da
AGENERSA, sejam eles servidores, terceirizados e estagiarios.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.



2.6. Manutencéao

O atendimento as solicitacbes de manutencdo de equipamentos na
ASSIN esta condicionado a disponibilidade de pecas, produtos e ferramentas,
além de acionamento da garantia as empresas fornecedoras.

Servico Acordo de nivel de servigco (SLA)

Manutencédo preventiva de computador 16 horas
Manutengéo corretiva de computador 16 horas
Reparo de equipamento 16 horas
Substituicdo de componentes (memoria,

: . 8 horas
disco, monitor, etc.)
Acpnamento de ga'rar}tla (para 24 horas
equipamentos elegiveis)
Substituicdo de cabos danificados (VGA,

3 horas

DVI, HDMI, Ethernet, etc.)

Para quem se destina? O servico é destinado a colaboradores da
AGENERSA, sejam eles servidores, terceirizados e estagiarios.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

2.7. VoIP e Telefonia

A infraestrutura de telefonia de Voz sobre IP (VolP) da AGENERSA é
de administracdo e geréncia da ASSIN.O atendimento as solicitacbes de
instalacdo de novos ramais esta condicionado a disponibilidade de aparelhos
VolIP.

Servigo Acordo de nivel de servigco (SLA)
Instalagdo de um novo ramal VolP 16 horas
Substituicdo/configuracao de aparelho 16 horas
VolP
Alterar/excluir ramal 16 horas

Alterar perfil de um ramal 8 horas




Para quem se destina? O servico é destinado a colaboradores da
AGENERSA, sejam eles servidores ou terceirizados.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

2.8. Videoconferéncia

A infraestrutura de salas virtuais para videoconferéncias (ZOOM) é
de administracdo e geréncia da Secretaria Executiva (Secex). No entanto,
solicitacbes relacionadas a preparacdo dos espacos de reunido presencial
devem ser realizadas a ASSIN. O atendimento as solicitacdes de utilizacédo de
videoconferéncia esta condicionado a disponibilidade e reserva prévia de uma
das salas de reunido aptas para videoconferéncias. JA o atendimento as
solicitacbes de instalacdo ou substituicio de novos aparelhos de
videoconferéncia estdo condicionados a sua disponibilidade.

Servico Acordo de nivel de servigco (SLA)
Instalagao df‘ um novo aparelho de 24 horas
videoconferéncia
S.ubstltuu;aoAde_ aparelho de 24 horas
videoconferéncia
Efetuar teste de videoconferéncia 24 horas

7

Para quem se destina? O servico € destinado a colaboradores da
AGENERSA, sejam eles servidores ou terceirizados.

Como solicitar? O préprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

2.9. Suporte em eventos da AGENERSA (Interno ou Externo)

O atendimento as solicitagbes de suporte em eventos esta
condicionado a disponibilidade de pessoal e reserva prévia de equipamentos.

Servico Acordo de nivel de servico (SLA)

Instglagao temporaria de 24 horas
equipamentos
Transmisséo de streaming do evento

. 24 horas
via YouTube




Para quem se destina? O servico é destinado a colaboradores da
AGENERSA, sejam eles servidores ou terceirizados.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

2.10. Outros servigos

Solicitacbes a outros servicos de Suporte ao Usuario que nao
constam nesse catalogo, serdo recebidas e analisadas pela ASSIN dentro do
prazo (SLA) de 8 horas.

Para quem se destina: O acesso é destinado a usuarios da AGENERSA,
sejam eles servidores, terceirizados ou estagiarios.

Como solicitar: O préprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

3. Servicos de Redes e Infraestrutura

3.1 Rede cabeada

A infraestrutura de rede cabeada da AGENERSA é de administracéo
e geréncia da ASSIN. O atendimento as solicitacdes de instalagdo ou
substituicdo de cabeamento estdo condicionados a disponibilidade de material.

Servigo Acordo de nivel de servigo (SLA)

Instalacdo de ponto de rede 24 horas
Realocacao de ponto de rede 24 horas
Remocao de ponto de rede 24 horas
Reparo de ponto de rede 8 horas

Para quem se destina? O acesso € destinado a usuarios da AGENERSA,
sejam eles servidores, terceirizados.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico atraves da central de atendimento.



3.2. Rede sem fio (wi-fi)

A infraestrutura de rede sem fio (wi-fiy da AGENERSA é de
administracdo e geréncia da ASSIN. O atendimento as solicitacbes de
instalacdo ou substituicdo de equipamentos estdo condicionados a existéncia
de estoque de material e licencas de software.

Servico ‘ Acordo de nivel de servigco (SLA)
Falha na cobertura de rede sem fio
; 4 horas
(informar ponto cego)
Falha na autenticacao 4 horas
Falha no acesso a rede/Internet sem fio 4 horas

Para quem se destina? O acesso é destinado a usuarios da AGENERSA,
sejam eles servidores ou terceirizados.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico atraveés da central de atendimento.

3.3. Geréncia de ativos

Materiais e equipamentos de TIC

Séo considerados recursos de TIC equipamentos e dispositivos
baseados em técnica digital, com funcdes de coleta, tratamento, estruturacéo,
armazenamento, comutacao, transmissao, recuperacao ou apresentacao da
informacgao, a exemplo de:

e Desktops;

¢ Notebooks;

¢ Monitores de video;

e Impressoras, Impressoras térmicas, Multifuncionais;
e Scanners de documentos;

e Tablets;

e Webcams.

Excluem-se dessa categoria projetores, televisores em geral,
dispositivos Radio Frequency ldentification - RFID, aparelhos telefénicos (como
fixos, celulares e smartphones), relégio de ponto, radio comunicadores e
estacOes radio base, cAmeras fotograficas, cartuchos, toners e demais insumos
de impressao, plotters, segmentos de audio e video, fechaduras eletrénicas e
gravadores de audio digital ou analdgico.



A infraestrutura de ativos de rede (switches, roteadores, pontos de
acesso sem fio etc.) sdo da administracao e geréncia da ASSIN. O atendimento
as solicitacbes de instalacdo ou substituicho de equipamentos estédo
condicionados a disponibilidade de material e licencas de software.

Servico ‘ Acordo de nivel de servigco (SLA)
Instalacdo de equipamento de rede 48 horas
Realocacao de equipamento de rede 24 horas
Remocao de equipamento de rede 48 horas
Reparo/Substituicdo de equipamento 24 horas
de rede
Criar/configurar VLAN 24 horas

Para quem se destina? O acesso € destinado a usuarios da AGENERSA,
sejam eles servidores ou terceirizados.

Como solicitar? O préprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

3.4. Cameras de Seguranca

A infraestrutura de cameras de seguranca em rede da AGENERSA é
de administracéo e geréncia da ASSIN. No entanto, em caso de ocorréncias, as
solicitac6es de imagens devem ser realizadas a Assessora Chefe da ASSIN,
responsavel por analisar o caso e solicitar a equipe da ASSIN. Lembrando que
as gravacdes sao guardadas pelo periodo de 30 dias corridos sendo
sobrescrito neste diariamente.

Servigo \ Acordo de nivel de servigo (SLA)
Solicitacao de gravacdes 8 horas
Instalacdo de camera de seguranca* 48 horas
Realocacdo de camera de seguranca 48 horas
Remocao de camera de seguranca 48 horas
Reparo/SuPstltwgao de camera de 48 horas
seguranga

*conforme disponibilidade de material.




Para quem se destina? O acesso é destinado aos gestores e aos Codir.

Como solicitar? A chefia imediata pode solicitar o servico através da central
de atendimento.

3.5. Intranet e Atualizacdes do Portal

Através do servico de hospedagem de sites local (intranet) e em
datacenter PRODERJ (Portal), é possivel inserir, remover e atualizar
informagdes sobre a AGENERSA. Os sites hospedados sao de administracao e
geréncia da ASSIN que podem ser atribuidos e configurados as permissdes e o
acesso ao usuario da rede previamente selecionado que sera responsavel
pelas atualizacdes exclusivamente de noticias.

Demais solicitacbes de atualizacdo de conteddo devem ser
solicitados no SEI-220007/003145/2023, observada a Portaria n°® 799 de 5 de
julho de 2023.

Servico | Acordo de nivel de servico (SLA) |
Solicitacao de atualizacao no Portal 4 horas
Solicitagéo de atualizacao na Intranet 8 horas

Para quem se destina? Conforme Portaria n°799 de 5 de julho de 2023, o
servico é destinado aos gestores de cada unidade.

Como solicitar? A chefia imediata pode solicitar o servico através do SEI-
220007/003145/2023, anexando arquivos e textos a serem atualizados.

3.6. Servidor de arquivos

Através do servico de armazenamento de arquivos na rede é
possivel armazenar arquivos de acesso e uso interno em um servidor no
datacenter do PRODERJ. Para isso, é necessario configurar as permissées
para acesso aos usuarios envolvidos e deve ser autorizada pela ou assessoria
responsavel.

Servigo Acordo de nivel de servigo (SLA)

Criar/alterar/remover compartilhamento

de rede 4 horas

Adicionar/alterar/remover permissoes de
usuario em um compartilhamento de 4 horas
rede




Mapeamento de rede para acesso ao
. : 8 horas
servidor de arquivos
Erro no acesso/indisponibilidade do

: : 24 horas
servidor de arquivos

Para quem se destina? O acesso é destinado a usuéarios da AGENERSA,
sejam eles servidores ou terceirizados.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

3.7. Maquinas Virtuais (VMs)

Através da criacdo de maquinas virtuais (VMs), o usuario pode ter
acesso a servidores com recursos alocados no datacenter do IMD, desde que
em conformidade com a disponibilidade de recursos. Para isso, € necessaria a
autorizacdo pela diretoria de TI.

Servigo ‘ Acordo de nivel de servigco (SLA)
Criagcdo de maquina virtual (VM) 24 horas
Alteracéo de recursos de uma VM 24 horas
Apagar VM 8 horas
Criar snapshot de uma VM 24 horas

Para quem se destina? O acesso é destinado a usuarios da AGENERSA,
sejam eles servidores ou terceirizados.

Como solicitar? Assessores chefes podem solicitar, mediante disponibilidade,
0 servico através da central de atendimento.

3.9. Backup

Através da infraestrutura de backup é possivel armazenar backups
totais, incrementais ou diferenciais, prevenindo a perda de dados e
promovendo a seguranca da informac&o. E importante ressaltar que o tamanho
e a quantidade de backups armazenados estdo condicionados a limitacbes de
storage hospedado no datacenter do PRODERJ.

Em atendimento de Instru¢bes Normativas, como por exemplo IN88
e IN79, é possivel armazenar em backup arquivos enviados para a guarda da
AGENERSA.




Servico Acordo de nivel de servigco (SLA)

Criacéo/alteracéo de job de backup 24 horas
Excluséo de job de backup 24 horas
Restauracdo de backup 8 horas

Para quem se destina? O acesso é destinado a servidores, todas as
solicitacdes serdo analisadas pela Diretoria de TI.

Como solicitar? O préprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

3.10. Firewall

Através de firewalls é possivel prevenir e tentar impedir que pessoas
nao autorizadas tenham acesso a recursos de uma rede ou de um computador.
Isso é realizado através de bloqueios de portas especificas, enderecos IP,
sites, dominios ou tipos de pacotes ou protocolos. Uma configuracdo de NAT
em um firewall também é necessaria para disponibilizar o acesso externo a um
site ou servico e estdo limitadas a disponibilidade de IPs publicos
administrados pela ASSIM.

Servigo Acordo de nivel de servigo (SLA)

Liberar IP/Porta 24 horas

Bloquear IP/Porta 24 horas

Para quem se destina? O acesso é destinado a servidores, todas as
solicitacdes serdo analisadas pela Diretoria de TI.

Como solicitar? O préprio usuario ou sua chefia imediata podem solicitar o
servico através da central de atendimento.

3.11. Incidentes de seguranca

A ASSIN conta com Grupo de Resposta a Incidentes de Seguranca
em Computadores para investigacao e tratamento de ocorréncias relacionadas
a seguranca de computadores, tendo como base a Portaria n°840/2024 e
seguindo os termos da IN n°02/2022 do PRODERJ.

Servico Acordo de nivel de servigco (SLA)



Alteracdo de site/pagina 12 horas
Indlgponlblll_dade de 24 horas
servico/equipamento por DoS
Invaséo de

. L . 12 horas
servidor/maquina/equipamento
Infeccao por malware 48 horas

Para quem se destina? O acesso é destinado a usuéarios da AGENERSA,
sejam eles servidores, terceirizados ou estagiarios.

Como solicitar? O proprio usuario ou sua chefia imediata podem solicitar o
servico atraveés da central de atendimento.

4. Assessoria de transformacao digital e servicos de
Desenvolvimento e Sistemas

4.1. Criacao de novos sistemas

A assessoria de Informatica € também responsavel por apoiar a
transformacdo digital da AGENERSA, assessorando e buscando novas
solucBes de sistemas, equipamentos e ferramentas que possam otimizar e ou
informatizar processos internos e externos.

O atendimento as solicitacdes de assessoria a novos sistemas ou
evolucdes estdo condicionadas a anadlise, priorizacdo de demandas,
disponibilidade de pessoal e alocacdo de recursos. Caso a demanda seja
priorizada e transformada em projeto, o processo devera ser apresentado ao
Product Owner, que deverd estar apto a participar de todo o processo.
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